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Historial de cambios

Version Fecha Descripcion del cambio

01 31-01-2022 Mo aplica para la primera version

02 26-01-2023 Se adecuaron las metas e indicadores al Plan de
Desarrollo 2022-2026.
Se actualizaron todos los componentes del plan.

03 15-01-2025 Se adecuaron las lineas de accidn e indicadores
acorde a las estrategias de la Direccion Tecnologia
para el afio en vigencia.
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1. Resumen

Este plan tiene como objetivo potenciar la generacion de conocimiento v la sostenibilidad
de la Institucion Universitaria Digital de Antioquia, a través del uso estratégico de
tecnologias digitales en la comunidad institucional, impulsando la productividad,
promoviendo el bienestar y capitalizando las oportunidades frente a los desafios de la
Cuarta Revolucion Industrial (4R1). La Transformacion Digital es un fenomeno que esta
revolucionando profundamente la sociedad y redefiniendo los modelos de operacidn
tradicionales, posicionandose como uno de los principales impulsores de la Cuarta
Revolucion Industrial.

Para alcanzar el objetivo trazado es necesario disminuir las barreras que impiden la
incorporacion de tecnologias digitales, tanto en el ambito interno como en el externo,
crear las condiciones habilitantes para la innovacidn, fortalecer las competencias actuales
de su capital humano, y fomentar condiciones propicias que permitan preparar a la
Institucion de cara a los cambios econdmicos y sociales venideros.

2. Introduccion

El mundo se encuentra en camino a la Cuarta Revolucion Industrial (4RI}, caracterizada por
la aparicion de nuevas tecnologias que estan fusionando el mundo fisico, digital y
biologico. Esta revolucion esta cambiando de manera estructural la forma en la que
vivimos, trabajamos e interactuamos, y, por lo tanto, impacta todas las disciplinas
existentes e incluso los modelos econdmicos predominantes.

La Institucion Universitaria Digital de Antioguia es una entidad con ADN 100% digital, esta
plenamente inmersa en los procesos de transformacion digital, este enfoque refuerza su
responsabilidad de enfrentar los retos y oportunidades del sector donde es necesario
conocer y adoptar de mejor manera las herramientas tecnoldgicas con un sentido social
enfocadas no solo en el mejoramiento de los procesos administrativos, sino tambien en
garantizar el cumplimiento de los objetivos misionales.
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Mas alla de la implementacidn de sistemas informaticos la transformacion digital empieza
desde el fortalecimiento de las capacidades del talento humano de la Institucion a través
de procesos de empoderamiento tecnoldgico mediante la transferencia de conocimientos
que permitan llegar a un modelo de alfabetizacion digital orientado al aprendizaje y a la
apropiacién del mundo tecnolégico.

Actualmente, con la llegada de nuevas innovaciones tecnoldgicas a raiz del desarrollo de
la Industria 4.0, la Institucion cuenta con amplias oportunidades para implementar
procesos innovadores soportados en plataformas altamente eficientes, seguras y flexibles
a los diferentes requerimientos de cada uno de los miembros de la comunidad,
fortaleciendo su capacidad de adaptacién y liderazgo en un entorno en constante
evolucion.

La transformacién digital es una caracteristica de la 4RI, ya que es un proceso de
explotacion de tecnologias digitales que tiene la capacidad de crear nuevas formas de
hacer las cosas en todos los sectores economicos, generando nuevos modelos de
desarrollo, procesos y la creacidn de productos y servicios, que a su vez producen valor,
principalmente a través de la digitalizacion que representa la conversion de datos y
procesos andlogos hacia formatos que pueden ser entendidos y manipulados por
maguinas.

3. Objetivos

3.1. Objetivo general

Apropiar un modelo de transformacion digital flexible v escalable que integre de manera
armoniosa a las personas, los procesos y la tecnologia, impulsando la automatizacion de
plataformas, fomentando la colaboracion y promoviendo la mejora continua de los
procesos clave de la institucion.
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3.2. Objetivos especificos

¢ Disefiar programas de formacion continua para la comunidad institucional en
competencias digitales.

o Coordinar los proyectos de implementacidn tecnoldgica que soportan los procesos
institucionales.

& Brindar soporte y mantenimiento a las plataformas tecnoldgicas de cara a los
usuarios institucionales.
Supervisar la correcta prestacidn de los servicios de los proveedores tecnoldgicos.
Desarrollar estrategias de vigilancia tecnologica en busca del mejoramiento
continuo de los procesos.

¢ Preparar a la comunidad IU Digital para enfrentar los cambios economicos y
sociales que conlleva la transformacion digital.

e Proveer a la Institucion de informacion estratégica fundamental para la toma de
decisiones.

4. Antecedentes y justificacién

Dado el vertiginoso avance tecnologico que se viene experimentando en el mundo en la
ultima década, en Colombia se han implementado diversas estrategias que, a través del
uso de las TIC han logrado alcanzar objetivos como incrementar |a productividad, mejorar
la eficiencia y promover bienestar social.

La reciente pandemia que afectd al mundo ha cambiade de manera trascendental el
modelo de educacidn a distancia, convirtiendose en la opcién de formacion del presente y
del futuro.

Sin embargo, las intervenciones en esta materia en el sector publico no han logrado
obtener una vision unificada e integral que permita abarcar intersectorialmente la
transformacion digital en las organizaciones, generando disparidades tanto en los niveles
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de madurez de adopcion tecnolégica como en los niveles de eficiencia y competitividad de
los diferentes sectores.

Es necesario resaltar que la conectividad es una condicion habilitante necesaria para
alcanzar la transformacion digital y, por tanto, una herramienta indispensable para reducir
la brecha digital entre zonas rurales-urbanas y entre estratos socioeconomicos.

La IU Digital de Antioquia, fiel a su ADN 100% Digital, debe posicionarse como referente
en la transformacion digital a nivel nacional, abarcando todos sus procesos y consolidando
su liderazgo en innovacion tecnoldgica demostrado en el impacto social.

5. Conceptos clave de la transformacion digital

Economia digital: la economia digital hace referencia a una amplia gama de actividades
econdmicas que utilizan informacion y conocimiento digitalizados como factores clave de
produccion. En este contexto, las tecnologias digitales se wutilizan para recopilar,
almacenar, analizar y compartir informacion digitalmente y transformar interacciones
sociales. La economia digital también impregna todos los aspectos de la sociedad,
influyendo en la forma en que las personas interactuan y provocando amplios cambios
sociologicos (Asian Development Bank, 2018).

Industria 4.0: La Industria 4.0 hace referencia a un nuevo modelo de organizacién y de
control de la cadena de valor a través de sisternas de fabricacion apoyados por tecnologia.
Es una aproximacion basada en la integracion de los procesos comerciales y de
fabricacion, asi como de todos los actores de la cadena de valor de una empresa
(proveedores y clientes), donde el sistema de ejecucion se basa en la aplicacion de
sistemas ciber fisicos y tecnologias como Internet de las cosas, robdtica, Big Data y
realidad aumentada, para el desarrollo de procesos de fabricacion mas inteligentes, que
incluyen dispositivos, maquinas, modulos de produccion y productos que pueden
intercambiar informacidn de forma independiente y controlarse entre si, permitiendo un
entorno de fabricacion inteligente (Rojko, 2017; Pereira, 2017). Los sistemas tecnologicos
integrados con control descentralizado vy conectividad avanzada que caracterizan a la
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Industria 4.0 recopilan e intercambian informacion en tiempo real con el objetivo de
identificar, rastrear, monitorear y optimizar los procesos de produccién. Ademads, presentan
un amplio soporte de software basado en versiones descentralizadas y adaptadas de
sistemas de ejecucién de fabricacion y planificacion de recursos empresariales para una
integracion perfecta de los procesos de fabricacion y comerciales. Otro aspecto importante
es el manejo de una gran cantidad de datos recopilados de los procesos, maguinas y
productos. Por lo general, los datos se almacenan en un almacenamiento en la nube
(Rojko, 2017).

loT: el Internet de las Cosas o loT permite la conexion de dispositivos mediante sistemas
embebidos o empotrados para comunicarse e interactuar entre ellos o bien con
dispositivos centralizados.

Big Data, Data Analytics y Data Mining: el vasto volumen de datos generados por las
nuevas tecnologias basadas en diversos sistemas se utiliza con el propdsito de mejorar y
optimizar procesos. Estas herramientas predictivas permiten anticiparse a problemas
potenciales mediante la identificacion de anomalias y el cdlculo de probabilidades,
facilitando una toma de decisiones mas informada vy eficiente.

Cloud Computing o la nube: el Cloud Computing se basa en la utilizacion de servicios
(software y almacenamiento) en la red sin disponer fisicamente de infraestructuras propias
para ofrecer estos servicios, lo cual significa que se hace uso de otras infraestructuras que
dan estos servicios desde otra ubicacion geografica.

Ciberseguridad: debido a la introduccién de nuevas tecnologias en el entorno industrial
basadas en el uso de Internet y de software open source, se requieren sistemas de
informacion y comunicacion (ICT) mas fiables y robustos que aseguren la proteccion,
privacidad y seguridad de las empresas. Es por ello por lo que las empresas y grandes
multinacionales estan prestando especial atencion a este tema. En la actualidad se esta
investigando y desarrollando el uso de nuevas tecnologias como BlockChain.

Inteligencia Artificial (Al): estos sistemas estdn disefiados para procesar y aprender de la
informacion que reciben actuando de manera totalmente auténoma gracias a esta
capacidad, pueden predecir resultados, comportamientos y tendencias futuras sin
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necesidad de haber sido programados. explicitamente para cada escenario, lo que los
convierte en herramientas poderosas para la toma de decisiones y la optimizacidn de
procesos en diversos ambitos.

Simulacion 3D: Esta tecnologia se esta empleando ampliamente como una herramienta
de disefio y analisis de resultados en muchas organizaciones. Su capacidad para recrear
escenarios y procesos de forrma mas realista permite a las empresas simular y evaluar
posibles soluciones, optimizar procesos y tomar decisiones mas informadas antes de
implementar cambios en el mundo real.

6. Lineas de accion

Las lineas de accidn del Plan de Transformacién Digital son las siguientes que se
desarrollan a continuacion:

Implementacion tecnolégica
Soporte tecnolégico
Vigilancia tecnologica

Analisis de datos

Apropiacion digital

Seguridad digital
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6.1. Implementacién tecnolégica

La implementacion de nuevas soluciones tecnolégicas en la U Digital se aborda desde
dos modelos de implementacion:

6.1.1. Desarrollos a la medida

El proceso de Desarrollo de Aplicaciones tiene como objetiva brindar soluciones
tecnoldgicas adaptadas a las necesidades de |la IU Digital de Antioquia, buscando altos
estandares de calidad, eficiencia y alineacién con las necesidades institucionales.

A continuacion, se describen las principales funciones del proceso:

* Montaje o maquetacién de cursos: Encargado del montaje de cursos y recursos
educativos en los LMS institucionales.

# Desarrollos a la medida: Este proceso se centra en la creacidn de soluciones de
software a la medida para resolver necesidades especificas que no pueden ser
cubiertas por sistemas comerciales o de libre uso, debido a la naturaleza dnica de
los procesos institucionales. Estos desarrollos aseguran la adaptacion plena a los
procesos y requisitos institucionales.

* Ajustes a cursos: Este proceso se enfoca en dar soporte a los hallazgos reportados
por docentes u otros equipos de la Institucién en relacion con los cursos existentes.

Metodologias y esquema de trabajo:

Dentro del proceso de Desarrollo de Aplicaciones de la IU Digital de Antioguia han
analizado diversas metodologias de desarrollo, seleccionando aquellas gue mejor se
adaptan a las dinamicas y necesidades institucionales. Como marco de trabajo general, se
han adoptado metodologias agiles como scrum, gue brinda un enfogue iterativo vy
capacidad para fomentar la colaboracion.

El proceso de desarrollo de aplicacidn de la |U digital digital de Antioquia se soporta en un
modelo de trabajo basado en lo siguientes elementos :

a) Construccién de Product Backlog: corresponde al andlisis de requisitos de la
herramienta, los cuales se documentan por medio de historias de usuario, las
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cuales seran refinadas, priorizadas y estimadas antes de iniciar el proceso de
desarrollo.

b) Desarrollo del Sprint: el desarrollo de los requisitos se realiza de forma ciclica, a
cada uno de los ciclos de desarrollo se le llama sprint, este tiene una duracion de 2
semanas y en este periodo se llevan a cabo las historias de usuario seleccionadas
por el equipo de trabajo teniendo en cuenta la priorizacién de estas (Sprint
backlog). Durante este tiempo también se llevan a cabo reuniones diarias (daily) en
las cuales se valida el cumplimiento de los compromisos, se promueven espacios
de comunicacion entre el equipo de trabajo y se solucionan impedimentos o
inconvenientes que puedan generar retrasos en las entregas.

¢} Entrega y mejora continua: una vez finalizado cada sprint, se realizan entregas de
funcionalidades especificas segun los compromisos previamente adquiridos, los
cuales son presentados al cliente. Luego de finalizar el proyecto, se llevan a cabo
reuniones de retrospectiva que permiten evaluar el proceso y mejorar |a
implementacion de la metodologia.

6.1.2. Implementacion de soluciones y servicios de terceros

La implementacion de soluciones a través de herramientas o servicios existentes, que
resuelven situaciones institucionales, en este caso, mediante proveedores tecnologicos
con diferentes tipos de licenciamientos segun sea el caso.

Bajo este modelo de trabajo, la implementacion se lleva a cabo con participacion de un
tercero en los casos que se lleven a cabo a través de un proceso de adquisicion o
arrendamiento de servicios tecnologicos a través de un proceso contractual, en este caso
el tercero aporta su experiencia y capacidad instalada en el desarrollo de una nueva
solucién tecnolégica innovadora, garantizando un enfogue especializado y alineado con las
necesidades especificas del proyecto; en este caso, los proyectos cuentan con la
participacion de la IU Digital de Antioquia (Contratante) y el proveedor (Contratista).

Este modelo de trabajo se fundamenta en una relacion contractual que cumple con todos
los lineamientos de ley, iniciando desde el levantamiento de la necesidad, tal como se
detalla en los estudios previos. Asimismo, se complementa con un analisis de mercado
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exhaustivo orientado a identificar las opciones que brinda el sector tecnoldgico para
desarrollar una solucidén especifica y adecuada a los requerimientos establecidos.

El proveedor cuenta con obligaciones claramente definidas en el contrato firmado entre las
partes garantizando el cumplimiento de los compromisos adquiridos. Por su parte, la
Direccion de Tecnologia asigna un profesional con las competencias técnicas y
administrativas necesarias para llevar a cabo la supervision del contrato v,
consecuentemente, el desarrollo integral del proyecto.

Asimismo, dentro del equipo de trabajo del proyecto conformado por el supervisor de TI
designado por la Institucidn y el personal de la empresa tecnologica se deben incluir los
usuarios finales del sistema, para apoyar el proceso de pruebas y la transferencia de
conocimiento sobre el sistema implementado, ademés de las funcionalidades de este.

Es importante tener total claridad de los elementos técnicos del sistema y los procesos de
soporte, ya que se deben articular con el modelo de soporte tecnologico que se brinda
desde la Direccién de Tecnologia.

De igual manera se hace uso de plataformas bajo la licencia open source los cuales no
son desarrollados internamente sin embargo sin son configurados y adaptados por el
equipo de desarrollo de la Direccion de Tecnologia guienes a su vez se encargan del
soporte y mantenimiento del mismo para garantizar su correcto funcionamiento frente a la
comunidad Institucional.

6.2. Soporte tecnoldgico

A través de la mesa de servicios, se llevan a cabo una serie de actividades que cumplen
con los objetivos y responsabilidades de la Direccidn de Tecnologia de la IU Digital de
Antioquia. Su funcion principal es centralizar los procesos tecnologicos, minimizando los
impactos para la institucién y asegurando el cumplimiento de los niveles de servicio
establecidos. Asi mismo, se encarga de elaborar informes, emitir notificaciones y
fomentar el intercambio de informacidn, generando valor y fortaleciendo las capacidades
institucionales.
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Actualmente existe un modelo de soporte integral al usuario cuyo principal objetivo es dar
cumplimiento a los diferentes requerimientos tecnoldgicos de la IU Digital de Antioquia,
articulando las capacidades del talento humano de |a Direccién de Tecnologia con el uso
de la plataforma IUD Ayuda que facilita el registro, control y seguimiento de las
necesidades institucionales.

El propdsito de la mesa de servicios es gestionar la atencién de reguerimientos en
servicios tecnoldgicos y/o incidentes que afecten la operatividad de la IU Digital o que
puedan poner en riesgo la informacidn o los recursos informaticos de la institucion.

6.2.1. Niveles de servicio

A continuacion, se describen los niveles de servicio de la mesa de ayuda:

Mivel 1: Primer Contacto

Corresponde a requerimientos frecuentes cuya solucidn se puede dar con respuestas
automaticas o acceso a manuales, en los que no se requiere |a intervencion de un técnico
especializado para brindar la solucién, como, por ejemplo, recuperar una contrasefia,
resolver problemas de conexidn, entre otras solicitudes basicas.

Tareas:

* Recibir, gestionar y direccionar las solicitudes.
e Realizar diagndsticos basicos y resolucion de problemas comunes
¢ Proporcionar soporte de primer nivel a los usuarios.

Nivel 2: Técnico Especializado

Cuando la persona encargada del Nivel 1 identifica que el requerimiento tiene un grado
mayor de complejidad lo remite al profesional del Nivel 2, encargado de brindar soporte
especializado; generalmente, el administrador de la plataforma tecnolégica hace parte de
la Direccion de Tecnologia. Un ejemplo de un caso Nivel 2 es un error de procedimiento
generado por un usuario en el sistema.

Tareas:
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¢ Resolver problemas mas complejos que requieren conocimientos técnicos
especializados.
e Realizar diagnosticos avanzados.

Nivel 3: Soporte con el proveedor Informatico

Cuando la persona encargada del Nivel 2 recibe un requerimiento y la solucion de este vas
mas alla de la funcionalidad y administracion del sistema, el caso se escala a un Nivel 3
gue involucra al proveedor tecnologico externo o al equipo de desarrollo segun sea el
caso, ya sea porgue se trate de un error del sistema o porque se requiere mayor detalle o
aclaraciones sobre una nueva funcionalidad.

Se documenta el proceso en el sistema de soporte Institucional IUD Ayuda, un ejemplo de
un caso de Nivel 3 es un error del sisterma en una funcionalidad de la plataforma..

Tareas:

e Resolver problemas altamente complejos que requieren un profundo conocimiento
del sistema o aplicacion.

& Tener comunicacion y escalar los casos necesarios al proveedor tecnoldgico del
sistema o el equipo interno de desarrollo segun el caso.
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Lider Mesa de Serviclos | Coordinador de agentes técnicos
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Proveedor Provesdaor Provesdaor

Figura 1. Estructura de la mesa de servicio IUD Ayuda

# Responsable Funcidn

1 | Usuario Realiza solicitud de servicio

Realizar el trabajo que le es asignado:
, , Realiza el contacto con el usuario realiza revision mediante
Primer nivel de 4 . ’ AT
atencion telefanica, remota y si es necesario dirigirse hasta el lugar
2  soporte (Agente

e de trabajo del usuario para a revisar equipo.
técnico)

Realizar diagnosticos en profundidad y aplican soluciones
Escalar los incidentes mas complejos a los niveles superiores
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Funcion

Realizar el trabajo que le es asignado:

Resuelven problemas mas complejos que requieren conoacimientos
técnicos especificos (redes, sistemas operativos, aplicaciones).
Realizan diagndsticos en profundidad y aplican soluciones,
Pueden requerir acceso a sistemas internos para solucionar los
problemas.

Resuelven problemas relacionados con aplicaciones especificas o
software personalizado.

Pueden trabajar en estrecha colaboracién con los proveedores de
software.

Proveedor del sistema: resuelve problemas altamente complejos

. soporte escalados por el nivel 2 que requieren un profundo conocimiento
del sistema o aplicacidn.
Encargado de la gestion general de la mesa de servicio.
Gestiona la base de conocimiento.
Lider o Realiza reportes de actividad
Coordinador de Supervisa el trabajo de todos los integrantes de la mesa.
g agentes de Recibe y asigna las solicitudes de servicio a un asesor técnico en la
soporte plataforma |UD Ayuda.

Realiza seguimiento a los casos.
Garantiza el cumplimiento de los ANS.

6.2.2. Funciones de la mesa de servicios

1. Recibir y registrar las solicitudes requeridas por el usuario y gestionarlas de

manera eficiente.

2. Ser el Unico punto de contacto con los usuarios.
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3. Generar notificaciones automaticas via correo a los agentes técnicos al asignarsele
una solicitud y al usuario al momento de crearla.
4. Mantener informado a los usuarios acerca del estado y progreso de sus solicitudes.

6.2.3. Mecanismo para realizar solicitudes

Los usuarios pueden realizar sus solicitudes a través de la plataforma IUD ayuda, desde su
navegador web y desde cualquier dispositivo en la URL: https://servicios.iudigital.edu.co.

6.2.4. Tipos de atencion

1. WEB: Las solicitudes de los usuarios se reciben a través de la plataforma, la cual
se encuentra disponible 24/7.

2. Remota: Los agentes técnicos realizan conexidén remota al equipo del usuario a
través de herramientas que permiten realizar esta actividad; para solucionar de
manera agil y eficaz la solicitud, en el horario de atencion de lunes a viernes de
8:00 am a 5:00 pm.

3. Presencial: El analista se desplaza a sitio o ubicacion fisica donde se encuentre el
usuario para atender la solicitud cuando no sea posible dar solucion mediante |a
atencion telefdnica o remota, en el horario de atencion de 8:00 am — 5:00 pm.

6.2.5. Gestion de niveles de servicio

La gestion de nivel de servicio permite determinar y controlar que los niveles de servicio
requeridos se estén cumpliendo. En caso contrario, facilita la identificacion de las causas.

Los acuerdos de niveles de servicio (ANS) seran registrados en la mesa de servicio, luego
de ser recibida la solicitud mediante la plataforma IUD Ayuda y garantizan que se le dé
una correcta gestion.
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ANS (Acuerdos de niveles de Servicio)

TODAS LAS SOLICITUDES

Tiempo para iniciar el procesamiento de la solicitud 2 horas
INCIDENTES
Alto 4 horas
Medio 24 horas
Bajo 48 horas
REQUERIMIENTOS
Alto 24 horas
Medio 72 horas
Bajo 120 horas

6.3. Vigilancia tecnologica

Dada la naturaleza de la Institucion con un ADN 100% digital, es crucial establecer
procesos de vigilancia tecnoldgica a través de la adopcion de innovaciones gue puedan
implementarse para fortalecer los procesos administrativos y académicos.

Esta vigilancia no se limita a productos tecnoldgicos, también se integra a otros elernentos
como el seguimiento a las tendencias de nuestros usuarios internos y externos, los
cambios normativos, innovaciones de otras IES en el campo tecnologico vy las nuevas

propuestas de los proveedores tecnologicos.

A continuacion, se describen los objetivos especificos de |a vigilancia tecnoldgica en la IU
Digital de Antioguia:

Identificar oportunidades y amenazas en el entorno tecnoldgico global.
Analizar fortalezas y debilidades en los procesos tecnologicos.
Mantenerse actualizado sobre los ultimos avances tecnoldgicos y su impacto en |a

Institucion.
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¢ Proporcionar bases sdlidas para la toma de decisiones tecnologicas desde la
Direccién de Tecnologia.

La vigilancia tecnoldgica es un proceso ciclico, como se describe en la siguiente figura:

\ -

Figura 2. Ciclo del proceso de vigilancia tecnoldgica

e Paso 1 - Identificacidon: en esta primera fase, el objetivo es identificar las
necesidades institucionales y el tipo de tecnologias a monitorear. A partir de esta
etapa, se debe establecer la hoja de ruta que incluya las tareas vy
responsahilidades del procesao.

¢ Paso 2 - Basqueda: en esta fase se debe disefiar la estrategia de busqueda de
informacion basada en las palabras claves y fuentes de informacion relevantes; en
este caso, la Direccidn no se limita a fuentes electrdnicas, sino que se
complementa con la asistencia a foros y congresos especializados en el tema a
vigilar.

¢ Paso 3 - Analisis: se analiza de |la informacion recopilada de cada una de las
fuentes y como estos resultados pueden impactar en los procesos Institucionales.
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* Paso 4 - Valoracion: dentro del proceso de blsqueda se llega a tener mucha
informacion alguna de ella mas relevante que otra; en esta fase se determinan
aquellos elementos que pueden ser mas prioritarios para la Institucién, con el
proposito de enfocar los esfuerzos institucionales de manera estratégica.

e Paso 5 - Difusion: a través de mecanismos eficientes de comunicacidn se
presentan los resultados a los diferentes grupos de interés pueden ser
beneficiados con la implementacion de la solucion tecnoldgica correspondiente,
inclusive se pueden establecer algunos temas que solo se divulgan con grupos
internos de trabajo.

¢ Paso 6 - Utilizacion: teniendo en cuenta los resultados de las fases anteriores se
establece una base solida de informacion que permite la toma de decisiones
apoyados con un gran fundamento cientifico y tecnoldgico.

¢ Paso 7 - Revision: durante esta fase se lleva a cabo la retroalimentacién como
parte de un proceso de mejoramiento continuo que establece las bases para el
crecimiento de la plataforma tecnologica institucional.

Beneficios del programa de vigilancia tecnolégica:

* Mayor capacidad de innovacidn: Al conocer las dltimas tendencias, se fomenta la
generacion de ideas disruptivas.

¢ Reduccién de riesgos: Permite anticiparse a posibles amenazas y tomar medidas
preventivas.

e Mejora de la toma de decisiones: Garantiza decisiones fundamentadas en
informacidn actualizada y confiable.

6.4. Analisis de datos

A medida que la Institucién crece en términos de cobertura, programas, estudiantes y
equipo administrativo, se requiere la caracterizacion de nuevos procesos soportados por
sisternas de informacidn que resultan en un aumento del volumen de datos electrdnicos
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almacenados en las diferentes bases de datos de la plataforma tecnologica de la U
Digital de Antioguia.

El andlisis de los datos ha cobrado vital importancia en todas las entidades publicas vy
privadas a nivel nacional convirtiéndose en el principal activo para la toma de decisiones,
por tal motivo la IU Digital de Antioguia ha adoptado los lineamientos tecnolégicos
necesarios para el procesamiento de su informacion, dando paso al nacimiento del CADI —
Centro de Analisis de Datos Institucional.

El CADI es un componente de |a Direccion de Tecnologia que se encarga de |a extraccion,
estandarizacidn, integracidn y analisis de los datos que provienen de las diferentes
fuentes de informacion para convertirlo en conocimiento valioso de la Institucion a través
de la visualizacidn de informes estratégicos y reportes operativos.

El componente de andlisis de datos es de alcance institucional, esto quiere decir que se
procesan datos de todas las areas para tener una vision 360 de la Institucion a traves del
tiempo, lo anterior aplica tanto a los informes e indicadores estratégicos, como a los
reportes operativos especificos, permitiendo ofrecer los siguientes servicios analiticos.

* Apoyo en disefio de informes estratégicos: los informes estratégicos reunen la
informacion global de la Institucion, lo cual permite analizar de forma rapida el
comportamiento de los indicadores a través del tiempo como herramienta
fundamental para la toma de decisiones.

e Asesoria y capacitacion en herramientas de analisis: busca fortalecer las
competencias analiticas de todos los procesos institucionales a través de la
implementacién de herramientas de autoconsumo y el acompafamiento
permanente.

¢ Acompaifiamiento técnico en el disefio y gestion de indicadores: los datos
institucionales alimentan los indicadores y permiten medir el desempefio a través
del tiempo, estos a su vez se alimentan de datos que se pueden extraer en gran
parte de los sistemas de informacion; a través de tableros de control se brinda a la
comunidad institucional en general la posibilidad de disefiar y hacer seguimiento a
sus indicadores de una forma rapida y confiable.

atencionalciudadanodiudigital.edu.co

Teléfono: (604) 520 07 30
Carrera 55 # 42-90 INT 0101 [#;EWWW.iUdlgltal.Edd.CO
Centro Civico Plaza de la Libertad - Medelliin, Anticquia ORID Mo 7 de 3017 - Visiiaca MinEaucackts



L] - d

Digital vwwersmara
o DAL

de Antioquia be anTioGUIA

22

¢ Gestion del conocimiento: El CADI es la materializacion de la categoria “Ejecucion
de analisis y visualizacion de datos e informacion” del componente de “Analitica
Institucional”, abordando directamente el siguiente conjunto de criterios:

o Gestionar los datos de |a entidad.

o Contar con herramientas de analitica institucional para el tratamiento de
datos conocidos y usados por el talento humano de la entidad.

o Contar con parametros y procedimientos para la recoleccion de datos de
calidad que permitan llevar a cabo un analisis para la toma de decisiones
basadas en evidencias.

o Desarrollar y fortalecer las habilidades y competencias del talento humano
en materia de analitica institucional.

o Desarrollar analisis descriptivos, predictivos y prospectivos de los
resultados de su gestion para determinar el grado avance de las politicas a
cargo de la entidad y emprender acciones de mejora.

Apoya de manera directa e indirecta los demds componentes de la gestion de
conocimiento:

Componentes Categoria

Identificacion del conocimiento mas relevante de la
entidad.

FPlaneacion

Ideacion

Experimentacion

Generacion y produccion —
Innovacién

Investigacion

Herramientas de uso y Identificacion, apropiacion y funcionamiento de los
apropiacion repositorios de conocimiento.

Cultura de compartir y Establecimiento de acciones fundamentales.

difundir Consolidacidn de la cultura de compartir y difundir.
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6.5. Apropiacion digital

El objetivo del proceso de Gestion Tecnoldgica de la IU Digital de Antioquia es garantizar
el uso y la apropiacion de los medios y mediaciones pedagogicas a la comunidad
educativa a través de herramientas TIC para el logro de los objetivos misionales de la
Institucion; este objetivo se cumple a través de |la Direccion de Tecnologia, encargada de
gestionar todo el ecosistema tecnoldgico, que incluye: la infraestructura tecnoldgica, las
plataformas educativas y administrativas y la produccion de contenidos educativos
digitales. Lo anterior quiere decir gque, la Direccion de Tecnologia promueve el uso
responsable de las herramientas tecnologicas para potenciar las capacidades de toda la
comunidad educativa.

Este objetivo, aunado al eje estratégico 1 del plan de desarrollo institucional 2023-2026
(Consolidacidon del modelo educativo de la IU Digital de Antioguia), el cual habla de
formacion pertinente para formar en autoconocimiento, autodireccion y desarrollo,
articulado a estrategias y herramientas metodoldgicas y tecnoldgicas que interpreten los
retos humanos y territoriales, integran un modelo educativo apoyado en la tecnologia que

incluye en sus resultados esperados, la apropiacion digital.

Continuando en |la propuesta del mencionado eje estratégico y como autodiagnostico, la
problematica para el asunto estratégico 1.4 (Desarrollo de competencias globales e
interculturales para la generacion, transferencia y apropiacion del conocimiento en la IU
Digital de Antioguia), se ha identificado insuficiente conocimiento para el manejo de
herramientas tecnoldgicas por parte de la comunidad educativa, que garantice un minimo
de aptitudes y habilidades como actores en estos ambientes digitales.

Bajo este panorama, y en respuesta a |la necesidad identificada en el asunto estratégico
previamente mencionado, se estructurd el proyecto implementado por la Direccidn de
Tecnologia para la formacion en competencias aplicadas al uso de herramientas
tecnoldgicas en ambientes virtuales de aprendizaje que busca la apropiacidn digital desde
la sensibilizacion, alfabetizacion y retroalimentacion fortaleciendo el manejo de
herramientas TIC en los actores de la comunidad educativa de la IU Digital de Antioguia,
segun se describe en los siguientes puntos:
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¢ Para hablar de sensibilizacion digital es necesario partir de lograr orientar a los
usuarios sobre el adecuado uso de la tecnologia como una plataforma de impulso
que permite mejorar cada uno de los procesos que se llevan a cabo en el dia a dia,
teniendo en cuenta tanto los beneficios como los riesgos a los cuales estamos
expuestos, asi como las buenas practicas y recomendaciones para hacer un uso
responsable de las herramientas tecnoldgicas.

¢ Como segundo punto, la alfabetizacion digital es el desarrollo de competencias por
parte de una persona para realizar diferentes tareas en un ambiente digital, la cual
incluye habilidades como localizar, investigar y analizar informacion, asi como crear
contenidos y disefiar propuestas a través de medios digitales. Es asi como esta
alfabetizacion tiene como objetivo ensefiar y evaluar los conceptos y habilidades
basicas de la informatica para gue las personas puedan utilizar la tecnologia
informdtica en la vida cotidiana y desarrollar nuevas oportunidades sociales y
economicas para ellos, sus familias y sus comunidades.

¢ El proceso de alfabetizacion digital se articula con los planes de capacitacidn
institucional donde se brinda a los empleados una transferencia de conocimiento
integral de los procesos institucionales, y desde la Direccidon de Tecnologia se
ofrece apoyo para la apropiacion de los conceptos tecnologicos necesarios para
comprender cada uno de los sisternas que soportan los procesos administrativos y
misionales. De igual manera, se lleva a cabo acompafiamiento constante a los
usuarios al fin de lograr una nivelacion tecnoldgica y obtener el maximo provecho
de los elementos informaticos ofrecidos por la Institucion.

¢ Finalmente, se lleva a cabo un proceso permanente de retroalimentacion y
mejoramiento de las capacidades tecnolégicas de los colaboradores de la
Institucion, basado en el acompafamiento permanente del personal de Direccion
de Tecnologia para la responder a todas las dudas tecnoldgicas que se generen vy
promover la actualizacion conceptual que se deriva de las innovaciones
tecnoldgicas que son implementadas en la Institucidn.

De esta manera, se pueden mencionar algunas caracteristicas como resultado de este
proyecto:
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Caracteristicas Descripcion

Publico objetivo Comunidad educativa de la IU Digital de Antiogquia.

Formacion global en competencias para el uso de herramientas

tecnoldgicas en ambientes virtuales de aprendizaje.

Fundamentos de herramientas tecnoldgicas basicas
Herramientas educativas digitales
Tendencias tecnoldgicas en educacion

Inicia desde el disefio con las propuestas formativas hasta la
implementacion del plan de formacion.

Se contemplan todas las metodologias posibles en el marco
institucional, respondiendo al grado de complejidad de los
temas vy a los objetivos de formacidn que se tracen.

Algunas de estas pueden ser;

¢En qué se
. 1.
formaran? 5
3.

Alcance

[
Metodologia c
.
L
.
L

Rutas formativas certificables

Cursos virtuales no certificables

Aula abierta con Recursos Educativos Digitales
Encuentros sincrénicos y presenciales

Eventos institucionales de formacion
Campanas formativas

6.5.1. Modelo del plan de formacion

Dado que la formulacién del proyecto contempla la construccion de planes formativos
anuales durante la ejecucion del Plan de Desarrollo Institucional, la Direccidon de

Tecnologia ha decidido disefiar un plan de formacién con un nivel de complejidad
progresivo, comenzando con conceptos basicos y avanzar hacia temdaticas mas complejas.

Este plan abarca desde herramientas generales y de uso comun hasta modalidades y
funciones especificas en las herramientas TIC.
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Ademas, se concibe la formacion desde diferentes estrategias que cumplan con el
proposito de desarrollar las competencias en el uso de herramientas tecnoldgicas dirigidas
al publico definido en la ejecucion del plan. Esto incluye recursos como piezas graficas,
infografias, manuales, videos y contenido multimedia, asi como cursos formativos;
también se contemplan iniciativas de participacion institucional que involucren a las
diferentes dependencias.

Para el afio 2025 se propone dar continuidad, mayor profundidad y especializacion a la
propuesta sobre Herramientas tecnolégicas, el campus |UD, ciberseguridad vy
transformacion digital areas que han sido definidas como las cuatro lineas de formacidn
del plan de formacion para la alfabetizacion digital, que involucra a los diferentes actores
de la IU Digital de Antioquia.

]

basicas

Linea 1: Herramientas y recursos

formativos en la nube

- Herramientas

Linea 2: Nuestro Campus IUD
- Campus Virtual IUD para
Estudiantes y Profesores
- Sistema de Informacion
Trabajo en linea en el Estudmiant:;nj:":;n:::)sgf;:
contexto de la IUD T :
digital y

bdsicas en la nube
Linea &: Transformacion ercul Linea 3: IUD Cibersegura
Digital '
g - Campafias de Sequridad
Digital

- Accesibilidad web para los
= Hablemos de ciberseguridad

recursos educativos digitales
- Herramientas Inteligencia
Artificial

Figura 3. Propuesta de formacion en competencias para el uso de herramientas
tecnologicas en Ambientes Virtuales de Aprendizaje (AVA), afio 2025.
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6.6. Seguridad digital

La institucion respalda en las plataformas informaticas toda la informacidn generada en
cada uno de los procesos, lo que convierte la proteccion de los datos en uno de los pilares
de la transformacion Digital para ello la Direccidn de Tecnologia cuenta con un conjunto de
herramientas informaticas orientadas a garantizar la seguridad de la infraestructura
tecnoldgica que soporta las diferentes plataformas informaticas.

Sin embargo, con los sistemas de ciberseguridad por si solos no son suficientes ya que uno
de los puntos mas criticos y vulnerables en términos de seguridad informatica son los
accesos de los usuarios a los sistemas de informacion, Esta vulnerabilidad se acentia
cuando no se toman las precauciones y necesarias, como |la sensibilizacion a los usuarios
sobre el correcto uso de los sistemas de informacion.

Para minimizar los riesgos de accesos indebidos a los sistemas de informacion se toman
en cuenta dos estrategias complementarias lideradas desde la Direccidn de Tecnologia:

6.6.1. Procedimiento de seguridad en los sistemas de informacion

Desde la administracion de los sistermas de informacion es fundamental contar con un
esquema de usuarios, roles y perfiles que permita asignar los permisos correspondientes a
cada uno de los usuarios, es de vital importancia la revision periddica de los modelos de
seguridad de cada uno de los sistemas de informacion.

De igual manera se debe llevar un control del acceso a los sistemas de informacion
basados en la dindmica de rotacion del personal de cada uno de los procesos, lo anterior
exige llevar a cabo un proceso periodico de revision de los vinculos contractuales de las
personas con la Institucion suspendiendo los accesos de las personas que han cesado el
vinculo académico o administrativo, todo ello concertado con las personas responsables,
supervisores o jefes inmediatos.

6.6.2. Sensibilizacion a los usuarios sobre el correcto uso de las plataformas

Asi como se tienen herramientas de seguridad aplicada a la infraestructura tecnologica de
la Institucién y protocolos de gestion de usuarios , roles y permisos en los sistemas de
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informacion se debe establecer un modelo de sensibilizacion y capacitacion de los
usuarios de los sistemas de informacion, dado que el acceso indebido a través de las
cuentas de los usuarios es una de las estrategias mas utilizadas por los ciberdelincuentes
para cometer delitos, no sélo contra los propios usuarios sino contra la Institucion.

El correo electronico es el medio que registra mayor numero de intentos de acceso
indebido a los datos de los usuarios, al ser el canal de comunicacion oficial de la
Institucion no solo pone en riesgo la informacion del usuario, sino que también puede
generar una propagacion que afecte a toda la Institucian. Ante esta realidad la direccidn
de tecnologia toma las medidas necesarias para prevenir este tipo de problemas
cibernéticos, a través de la sensibilizacion a los usuarios sobre el uso del correo
electronico.

Esta sensibilizacion se basa en una campafia informativa dirigida a los usuarios donde se
comparten las mejores practicas para garantizar la seguridad de sus cuentas, a
continuacion, se presentan las principales recomendaciones;

Contrasefias seguras:

Utiliza contrasefias fuertes y Unicas para tu cuenta de correo electrénico.
Evita usar informacion personal como nombres o fechas de nacimiento en tus
contrasefias.

e Usa una combinacion de letras mayusculas, mindsculas, nimeros y caracteres
especiales en tus contrasefas.

Cuidado con los correos electrdnicos sospechosos:

¢ No abras correos electrdnicos de remitentes desconocidos o que parezcan
sospechosos.

& Evita hacer clic en enlaces o descargar archivos adjuntos de correos electronicos
no solicitados.

® Ten cuidado con los correos electranicos de phishing que intentan engafarte para
gue reveles informacion personal o financiera.

¢ \Verifica siempre la direccion del remitente y la URL de los enlaces antes de
interactuar con ellos.
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¢ No descargues archivos adjuntos de correos electrénicos de fuentes no confiables.

Esta informacidn se debe compartir con la comunidad Institucional vy reforzar con el
acompafiamiento constante de los profesionales de la Direccion de Tecnologia con el fin
de prevenir afectaciones a la integridad de los funcionarios, asi como de los procesos
institucionales.

7. Mapa de ruta y seguimiento

La implementacidn del Plan de Transformacidn Digital tiene lugar a partir del desarrallo de
actividades y la ejecucion de esfuerzos encaminados a su consecucion, comprendiendo
indicadores que facilitan la medicién de las acciones, e identificando plenamente la
descripcion de los productos y/o resultados alcanzados y esperados, de la siguiente
manera:

Descripcion del

% Meta Unidad de medida
producto y/o

establecida Numero/Porcentaje

resultado alcanzado

Implementaciones,

. . . renovaciones o
(Nimero de implementaciones

» , , desarrollos
Implementacion o renovaciones realizadas / : :
] , ) evidenciados en
0 renovacion 100% Mumero de Implementaciones
. , contratos de
tecnolégica 0 renovaciones proyectadas) * . .
= renovacion o informes

de desarrollos e
implementaciones

Cumplimiento de los
ANS (Acuerdos de
Soporte técnicos atendidos dentro de (

?5% i I d e
tecnmf]gicg QNS,"I NGmero de niveles ae SEWICIOS}

(Ndmero de requerimientos

L T 2 evidenciados en el
requerimientos técnicos) * 100

Informe mensual de
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establecida

Unidad de medida

Ndamero/Porcentaje

30

Descripcion del

producto y/o
resultado alcanzado

Vigilancia
tecnoldgica

Andlisis de datos 100%

80%

(Numero de recomendaciones
implementadas / Total de
recomendaciones detectadas y
priorizadas) * 100
(NGmero de soluciones
desarrolladas / Numero de
Requerimientos de
procesamiento o analisis de
datos) * 100

(Numero de actividades

atencidn en la mesa
de servicios.

Matriz de vigilancia
tecnolégica realizada,
valorada y priorizada.

Banco de recursos
creados y dispuestos
al los interesados.

Plan de formacion en

Apropiacidn y 5 , :
digital 100% realizadas / Numero de ambientes virtuales de
actividades planificadas) * 100 | aprendizaje
(Numero de campafas de Informe de campafas
Sensibilizacion sensibilizacion realizadas / de sensibilizacion en
seguridad 100% Numero de campafas de seguridad informatica

informatica

sensibilizacidon planificadas) *
100

realizadas, una cada
semestre.

En ese sentido, el Plan de Transformacion Digital serd objeto de un (1) seguimiento
semestral, conforme a los formatos dispuestos para tal fin en el Modelo de Operacidn paor

Procesos Institucionales,
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Accidn Marmbyre Fecha
Proyectd y Elabord: Juan Andrés Diaz Mazo 20/01/2025
Rewvisd: Césarluis Vasgquez Suarez 22/01/2025

Mdonica Andrea Santa Escobar

Revisd y Aprobd: Ihonatan Arroyave laramillo 23/01/2025

Los anteriores, declaramos gue hemos revisado el documento y lo encontramos ajustado a las normas y
disposiciones legales y, porlo tanto, bajo nuestra responsabilidad presentamos para firma.
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